GegenmaRnahmen

Wie kann man sich gegen Can-

vas Fingerprinting schitzen?

Leider kaum. Es gibt beispielsweise
das Programm ,AdBlock Plus“ sowie
verschiedene Scriptblocker, die an-
geblich vor Canvas Fingerprinting
schiitzen. Bewiesen ist das allerdings
nicht hundertprozentig. Auch die
Nutzung von ,Pale Moon*“, einem un-
abhdngigem, Firefox-basiertem
Webbrowser, kann teilweise hilfreich
sein, wenn man nicht seine gesamte
digitale Identitdat von Unternehmen
dokumentiert wissen mochte.

Einen vollstandigen Schutz gegen
Canvas Fingerprinting bietet lediglich
die grundsatzliche Deaktivierung von
Javascript. Allerdings macht diese
Methode generell viele Webseiten un-
brauchbar.

Weitere Informationen dazu unter:

Ja  https://www.youtube.com/
You Tube watch?v=-YPbtTvDAZQ
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Wie funktioniert Canvas
Fingerprinting?

Bei verschiedenen Nutzern wird mit-
hilfe dieser Methode der Text in ei-
nem Canvas-Element auf unter-
schiedliche Art und Weise dargestellt
(je nach Betriebssystem, Grafikkarte,
Browser, installierten Schriften etc.).
Durch diesen ,unsichtbaren” Text
kann der Betreiber einer Seite beson-
dere Eigenschaften des Nutzers aus-
spionieren. Durch die Kombination
der oben genannten verschiedenen
Komponenten entsteht ein
,Fingerabdruck®, der laut Studien mit
83,6 Prozent Genauigkeit eindeutig
zugeordnet werden kann.

— Canvas Fingerprinting

Was 1ist Canvas
Fingerprinting?

Canvas Fingerprinting ist eine
Methode zum eindeutigen
Identifizieren von
Internetnutzern ohne Cookies.

Wie offensichtlich 1ist Can-
vas Fingerprinting?

Uberhaupt nicht offensichtlich.
Teilweise wissen nicht einmal die
Webseitenbetreiber, dass der Metho-
denerfinder ,AddThis" den gerade
einmal zwei Zeilen langen Code in
die Webseiten, die ,AddThis“-Dienste
nutzen, eingeschleust hat.

Wie sinnvoll 1ist Canvas
Fingerprinting?

Diese Tracking-Methode wurde allem
Anschein nach ohne das Wissen der
Webseiten-Inhaber auf diesen instal-
liert. Die Publisher der Seiten rea-
gierten prompt und entfernten die
Plugins, die von ,AddThis" auf den
Seiten eingefiigt wurden.

Abgesehen von diesen moglichen
rechtlichen Konsequenzen, scheint
Canvas Fingerprinting doch recht
gut umgehbar zu sein. Die Methode
funktioniert beispielsweise auf mobi-
len Endgeraten nur schlecht und ist
zudem auf Seiten mit einer hohen
Besucheranzahl nicht verlasslich.

—

Welche deutschen Anbieter
waren von Canvas Finger-
printing betroffen?
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