TRACKING IM NETZ DURCH
ZAHLPIXEL

fur Sicherheit in der
Informationstechnik

Ein Zahlpixel, oder auch Tracking Pixel, ist eine
Graphik in der Grof3e von meist nur 1x1 Pixel,
welche beim Aufrufen von einer Website oder E-
Mail geladen wird, was dem Tracking
verschiedenster Nutzeraktivitaten dient. Dieser
Pixel wird einfach mit einem Code in den HTML-
Code der Website bzw. E-Mail eingefiigt, welcher
wiederum einen externen Link zum Pixel- Server
enthdlt. Offnet man nun die Website bzw. die E-
Mail, wird die Graphik durch den Link aufgerufen,
was vom Server in den Lodfiles notiert und
registriert wird.

Was erfahrt man Uber mich?

Es kann damit Giberpriift werden, ob die Website besucht oder ein Newsletter
geoffnet wurde. Darliber hinaus konnen zum Beispiel mit Hilfe von JavaScript
folgende Daten erhoben werden:

- verwendetes Betriebssystem

- Art der Webseiten- oder Mail-Nutzung, zum Beispiel mobil oder mit dem Desktop
- eingesetzter Client, zum Beispiel ein Browser oder ein Mailprogramm

- Bildschirmauflosung des Klienten

- Zeitpunkt des Aufrufs der E-Mail oder der Webseite

- Aktivitdten auf der Website wdhrend einer Sitzung bei Einsatz von mehreren
Tracking Pixeln

- IP-Adresse ermoglicht Riickschliisse auf ISP und den Standort

Diese Methode ist besonders unauffdllig, da die Graphik so klein ist,
dass sie dem Nutzer nicht auffdllt. Durch die geringe Grofe hat der
Tracking Pixel auch keinen Einfluss auf die Ladezeit der Seite.
Zusatzlich wird dieser Pixel meist auch noch transparent gestaltet oder
in die Farbe des Hintergrundes der Website eingefarbt. Diese Methode
wird also bewusst unauffdllig gestaltet, denn wichtig sind die Ablaufe,
die durch den Download der Grafik stattfinden.

Was macht diese Methode aus?

Im Grunde funktioniert diese Methode dhnlich wie mit Cookies. Es wird eine Datei
mit verschiedenen Inhalten auf die Festplatte des Nutzers gelegt, um so
Nutzungsdaten aufzuzeichnen. Jedoch blockieren immer mehr Nutzer diese
Funktion. Die Zdhlpixel werden von normalen Nutzern eher nicht blockiert. Durch
die Methode des Trackingpixels konnen umfangreiche Nutzerdaten erhoben
werden, ohne dass der Nutzer davon in Kenntnis ist. Der Pixel wird von den
Nutzern in der Regel nicht erkannt, auch wenn er sichtbar wadre. Das wird von
Datenschiitzern stark kritisiert.

Die gewonnenen Daten werden von im Bereich des Online
Marketing beispielsweise genutzt um Websites zu
verbessern, individuelle Werbung schalten zu konnen oder
zu Uberpriifen, ob der Newsletter fiir einen relevant ist.

Das ist grundsatzlich flir den Nutzer auch von Vorteil.
Leider konnen die Tracking Pixel auch dafiir sorgen, dass
E-Mails in den Spam Ordner geraten bzw. machen sie es
den Sendern von Spam Mails leichter, da mit dem
Aufrufen der Mail bestatigt wird, dass die E-Mail-Adresse
des Betroffenen wirklich existiert. .
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